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[bookmark: _Toc70408954][bookmark: _GoBack]Раздел 1. Введение
1.1. [bookmark: _Toc70408955]Область применения
Данное руководство помогает пользователю настроить свой персональный компьютер на работу с электронной подписью при использовании операционной системы Windows (версии XP и выше). Для применения средств электронной подписи установите необходимое программное обеспечение, а также настройте компоненты системы согласно приведенным ниже инструкциям
1.2. [bookmark: _Toc70408956]Уровень подготовки пользователя
Пользователь сайта должен обладать следующей квалификацией:
· Пользовательские навыки в работе с ПК;
· Пользовательские навыки работы с веб-браузерами: Mozilla Firefox, Google Chrome, Opera, Яндекс браузер;
· Базовые навыки по установке программного обеспечения для операционной системы Windows.
[bookmark: _Toc70408957]Раздел 2. Инструкция пользователя по установке поддержки электронной подписи
[bookmark: _Toc70408958]Установка ПО и драйверов для поддержки работы USB-токена
В зависимости от производителя USB-токена установите и настройте ПО и драйвера необходимые для его работы. Как правило данное ПО и драйвера предоставляется в комплекте с приобретаемой электронной подписью. Если программное обеспечение не было предоставлено, свяжитесь с Удостоверяющим центром, выдавшим вам электронную подпись, или самостоятельно скачайте его на сайте производителя.
[bookmark: _Toc70408959]Установка и настройка «КриптоПро CSP»
[bookmark: _Hlk41833046]Для применения средств электронной подписи при работе в системе Вам необходимо приобрести программное обеспечение «КриптоПро CSP».
Для приобретения программного обеспечения «КриптоПро CSP» и ознакомления с документацией по его установке и настройке, перейдите сайт производителя по адресу в сети интернет: https://www.cryptopro.ru/products/csp
[bookmark: _Hlk41833100]Для установки и настройки «КриптоПро CSP» Вы можете воспользоваться документацией по установке «КриптоПро CSP», размещенной на сайте производителя, либо выполнить перечисленные здесь действия:
· Запустите скачанный EXE-файл установщика «КриптоПро CSP». В появившемся окне нажмите кнопку «Установить (рекомендуется)» (Рис 1).
[bookmark: _Hlk41417225][image: ]

· Появится окно с ходом установки программы. Дождитесь установки программного обеспечения. (Рис. 2).
[image: ]
· В случае у спешенной установки программного программы появится системное окно с оповещающее о успешной установке «КриптоПро CSP». (Рис 3).
[image: ]
· Если появится дополнительное системное уведомление с запросом о перезагрузке компьютера, нажмите «Да». После перезагрузки компьютера установка «КриптоПро CSP» будет завершена.
· Запустите программу «КриптоПро CSP»
· Для того, чтобы ввести лицензию программного продукта нажмите на кнопку «Ввод лицензии». (Рис. 4). 
[image: ]
· Введите серийный номер с вашего бланка лицензии на право использования «КриптоПро CSP». (Рис. 5).
[image: ]

[bookmark: _Toc70408960]Установка личного сертификата
Для установки личного сертификата используйте следующую инструкцию:
· Перейдите на вкладку «Сервис» программы «КриптоПро CSP» и перейдите по кнопке «Просмотреть сертификаты в контейнере…». (Рис. 6).

[image: ]


· В появившемся окне перейдите по кнопке «Обзор…». (Рис. 7). 
[image: ]
· Выберите сертификат, который вы планируете установить и нажмите кнопку «ОК». (Рис. 8).
[image: ]
· После выбора сертификата нажмите кнопку «Далее». (Рис. 9).
[image: ]
· В открывшемся окне нажмите кнопку «Установить» (Рис. 10).
[image: ]
· В случае успешной установки сертификата появится системное уведомление об успешной установке сертификата, нажмите кнопку «ОК». (Рис. 11).
[image: ]
[bookmark: _Toc70408961]Выстраивание цепочки доверия личному сертификату
Необходимо установить сертификаты ключей проверки электронной подписи: корневой сертификат Минкомсвязи России в хранилище сертификатов. Сертификат доступен по ссылке.
· Откройте скаченный сертификат нажав «Открыть» (Рис. 12).
[image: ]
· В открывшемся окне нажмите «Установить сертификат». (Рис. 13).
[image: ]
· Откроется «Мастер импорта сертификатов». Для установки сертификата нажмите «Далее». (Рис. 14).
[image: ]
· В открывшемся окне выберите «Поместить все сертификаты в следующее хранилище» и нажмите «Обзор». (Рис. 15).
[image: ]
· В открывшемся окне выберите «Доверенные корневые центры сертификации» и нажмите «ОК». (Рис. 16).
[image: ]
· После выбора хранилища для импорта нажмите «Далее» и «Готово». (Рис. 17, 18).
[image: ]
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· Появится системное уведомление об успешном импорте сертификата, нажмите «ОК». (Рис. 19).
[image: ]
Далее необходимо установить корневые сертификаты Удостоверяющего центра, выдавшего вам электронную подпись. Обратитесь в свой УЦ для получения данных сертификатов. Если корневые сертификаты скачаны установите их согласно следующей инструкции. 
· Откройте скачанный файл с сертификатом и нажмите «Установить сертификат». (Рис. 20).
[image: ]
· Откроется «Мастер импорта сертификатов». Для установки сертификата нажмите «Далее». (Рис. 21).
[image: ]
· В открывшемся окне выберите «Поместить все сертификаты в следующее хранилище» и нажмите «Обзор». (Рис. 22).
[image: ]

· В открывшемся окне выберите «Доверенные корневые центры сертификации» и нажмите «ОК». (Рис. 23).
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· После выбора хранилища для импорта нажмите «Далее» и «Готово». (Рис. 24, 25).
[image: ]
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· Появится системное уведомление, что «Будет установлен сертификат от центра сертификации», нажмите «Да». (Рис. 26).
[image: ]
· Появится системное уведомление об успешном импорте сертификата, нажмите «ОК». (Рис. 27).
[image: ]
Для проверки корректности формирования цепочки сертификатов выберите личный сертификат и нажмите «Далее». (Рис. 28).
[image: ]
· В появившемся окне нажмите кнопку «Свойства». (Рис. 29).
[image: ]

· В открывшемся окне перейдите на вкладку «Путь сертификации». (Рис. 30). 

[image: ]
· При переходе на вкладку можно увидеть путь сертификации. В случае успешной настройки сертификата в поле «Состояние сертификата» должно отображаться «Этот сертификат действителен». (Рис. 31).
[image: ]
[bookmark: _Toc70408962]Установка и настройка «Крипто ПРО ЭЦП Browser plug-in»
Для корректного функционирования веб-страниц, использующих КриптоПро ЭЦП Browser plug-in, недостаточно расширения для браузера. Сначала необходимо скачать установочный файл и установить его, соблюдая настоящую Инструкцию:
· Для работы плагина требуется установленный КриптоПро CSP версии 3.6 R4 и выше. Дистрибутив и инструкцию по установке можно получить по ссылке.
· Скачайте программу установки. КриптоПро ЭЦП Browser plug-in доступен по ссылке.
· Запустите исполняемый файл cadesplugin.exe. (Рис. 32).
[image: ]
· Подтвердите установку КриптоПро ЭЦП Browser plug-in. (Рис. 33).
[image: ]
· Если потребуется, разрешите КриптоПро ЭЦП Browser plug-in внести изменения путем нажатия кнопки "Да". (Рис. 34).
[image: ]
· Дождитесь окончания установки КриптоПро ЭЦП Browser plug-in. (Рис. 35).
[image: ]
· После окончания установки КриптоПро ЭЦП Browser plug-in нажмите «ОК». (Рис. 36).
[image: ]

· Дальнейшие настройки различаются в зависимости от используемого браузера.
· Браузер Chrome (Chromium Edge): запустите Chrome и дождитесь оповещения об установленном расширении "CryptoPro Extension for CAdES Browser Plug-in". Включите это расширение. Если на Вашем компьютере ранее уже выполнялась установка расширения CryptoPro Extension for CAdES Browser Plug-in, а потом оно был удалено или вы используете Chromium Edge, его потребуется установить отдельно. Для этого перейдите по ссылке и установите расширение из интернет-магазина Chrome. (Рис. 37).
[image: ]
· Браузер Opera или Яндекс.Браузер: расширение доступно по ссылке. (Рис. 38).
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· Браузер Mozilla Firefox: скачайте расширение по ссылке и установите в браузер самостоятельно. (Рис. 39).
[image: ]
· Проверьте корректность установки на странице проверки плагина. Для этого в открывшемся окне подтвердите доступ путем нажатия кнопки "Да". (Рис. 40).
[image: ]
· Если установка КриптоПро ЭЦП Browser plug-in прошла успешно, появится окно с надписью "Плагин загружен", указанием его версии и используемой Вами версии КриптоПро CSP. (Рис. 41).
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[bookmark: _Toc70408963]Проверка корректности работы электронной подписи
· Для того, чтобы проверить корректность работы электронной подписи необходимо перейти в раздел «Настроить ЭП» доступный по адресу в сети интернет https://арест.вэтп.рф/signature-settings и нажмите на кнопку «Проверить ЭП». (Рис. 42).
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· Появится всплывающее окно с подтверждением операции с ключами или сертификатами от имени пользователя. Нажмите «Да». (Рис. 43).
[image: ]
· Появится окно с выбором сертификата. Выберите нужный сертификат для создания подписи. (Рис. 44).
[image: ]
· После выбора сертификата нажмите на кнопку «Создать подпись» (Рис. 45).
[image: ]
· В случае успешной настройки электронной подписи появится системное сообщение «Подпись успешно создана». (Рис. 46).
[image: ]
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Kpwnrofpo UM Browser plug-in

Yeranosums KpunrolTpo 3L Browser plug-in?
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7 Mograepxaenite goctyna
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UTOBbi OTITIOUUTS A3HHOE MIOATEEPKACHIE AR KOHKPETHOTO.
Be6-cali, €ro MOXHO A0GIBHTS & CTIMCOK AOBEpeHHS Be6-CaiiTos,
AOCTYHBI Ha CTPaHMLIE HACTPOEK YEPES MK
Myck->KPUITO-MPO->Hactpoiiku 3LAM Browser plug-in.
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= HacTpowuTb 301

171 HACTPOMK 3neKTPOKHO NoAHCH (1anee M) HeosXoauMO:

03HaKOMMTCS C UHCTPYKUMEli 0 YCTRHOBKE U HACTPOJiKE CPEACTE ANEKTPOHHOM NOANHCH.

PYKOBO/ICTBO M0 YCTAHOBKE W HACTPOVKE CPE/ICTB S/IEKTPOHHOW MOANUCH

KpaTkasi MHCTPYKLMS MO YCTaHOBKE U HAaCTPOWKe CPefCTB 3IEKTPOHHON NOAMUCHK.
1. YctaHoBuTe n HacTpoiTte CK3U «Kpuntollpo CSP»

1.1 [117 NpUMEHEHUA CPEACTE SIeKTPOHHO/ MOANMCH NpH PaGOTe & CHCTeme Bam HEOGXOAMMO PHOGPECTH NPOTPaMMHOE obecnieuetite <KpUNTOTIpo CSP» A Balliei ONepaLIMOHHO
cucTemsi.

LR ROKYIIKH, YCTaHOBKM W HACTPOTiH <KPUTTOTTPO CSP» Bl MOKETE BOCION5308aTHCR AOKYMEKTALIME/i 10 YCTaHOBKe <KpHTTOTPO CSPs, pasMeLLeHHO Ha CaiiTe NponsB0ANTens
1.3. YcTaHoBuTe fpaiiBepbi Ans USB ToKeHa, CKauaB ux ¢ caiiTa NpoM3soauTens

1.4. YCTaHOBUTe HEOGXORMMBIE CEPTUPUKATB YAOCTOBEPAIOLIENO LEHTPa, BbiAaBLIEro Bam I

2. CkavaiiTe u yctaHoBuTe Kpuntollpo 3LiM Browser Plugin

2.1. J11% NOANMCAHNA LOKYMEHTOS U CBE/eHWi SMIEKTPOHHOM NOAMUCHIO Ha STTT UCTIONB3YETCA NpOrpamMHoe obecnevenme "KpunTorpo 3L Browser Plugin', koTopoe no3sonser padoraTs
Ha nnowaaKe & nioGeix nonynApHsIx Gpaysepax (Mozilla Firefox, Chrome, Opera, Skaekc Gpayaep, CryTHK)

2.2. [LNA HACTPOVIKY KOMNbIOTEPa ANA PaBOTbI € 3NEKTPOHHOM NOANHCHIO Bam HEOBXOAMMO BYAET CKauaTb W YCTaHOBUTL KpunTollpo 3LIM Browser Plugin
3. Hactpoiite 6pay3ep

Mozilla Firefox — ckauaiTe ¥ yCTaHOBUTe pacluMpenye 4ns 6pay3epa OTCIOa M YCTAHOBHTE €10 CeAys MHCTPYKLMi (BaxHo!)

Google Chrome — ycTaHoBUTe paciiMpenye

Opera u fiugiekc Bpay3ep — yCTaHOBMT paCLIMpEHIE

Ecnu ocyuiecTBneHbl BCe HACTPOMKM, ONMMCaHHbIe Bbille, Bbl MoXxeTe:
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3707 BE6-CaliT NHTaETCA SHNOTHITS ONEPALI € KAKONAMM
WA CEpTHMKaTaNY OT MitEn NOTESOBTERS.
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BLMOHenvE TaKIX ONIEP3WMI CAEAYET PISPEWTS ToNLKO A5
Be6-caiiTos, KOTOPsIN Bl A0BEpAETE.

HTO6 OTKIONNTS AZHHOE NIOATBEPXAHUE A1A KOHKPETHOTD
566.-CaiiT, €70 MOXHO A0B3BHTS B CTUCOK A0BEpeHHBX
BE6-caiiTOs, AOCTYNHEIH Ha CTP3HWLE HACTPOEK UEPES Nk
Myce-> KPYUITO-IPO-> Hacrpoiikw 3L Browser plug-in.
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117 HACTPOIiKY 3MEKTPOHHOM noankcH (aanee M) HeoGxoamMo:

O3HAKOMWTCA C MHCTPYKUWET 110 YCTRHOBKE U HACTPOVIKE CPEACTS SMEKTPOHHOM NOATMCH.

PYKOBO/ICTBO M0 YCTAHOBKE W HACTPOMKE CPE[ICTB SJIEKTPOHHO MOAMMCY
KpaTkas MHCTPYKLMs MO yCTaHOBKE Y HAaCTPOKe CPEACTB 3/IEKTPOHHOM MOANUCU.

1. YctaHosute n HacTpoiite CK3U «Kpuntollpo CSP»

1.1 /117 npUMeHEHWS CPEACTB SNIEKTPOHHO/ MOANMCH NpY PaGoTe B CUCTEMe Bam HEOGXOAMMO NPUOBPECTH NporpamMHoe obecrieetite «KpunTolpo CSP» Ani Balueil onepauoHHOi
cucTems.

L1151 NOKYIKY, YCTaHOBKM 1 HACTPOiiKky «KpunTolpo CSP» Bbl MOXETe BOCTIONb30BaTLCH AOKYMEHTaLMel N0 yeTaHoBke «KpunTollpo CSP», pasMelueHHO Ha CaiiTe NpoussoauTens
1.3. YeraHoswTe apaiisepbl Anst USB TokeHa, CKauas WX C CailTa Npou3soauTens

1.4. YcTaHOBUTE HEOGXOAUMBIE CEpTU(UKATHI YAOCTOBEPSIOLLETO LEHTPa, BblAaBluero Bam 3

2. CkayvauTe u yctaHoBuTe Kpuntollpo 3L Browser Plugin

2.1. [Infl NOATMCAHMS AOKYMEHTOB U CBEACHMI SMEKTPOHHOM NOANKCHIO Ha ST Ucronb3yeTes NporpaMmHoe obecnevente *Kpuntoflpo SLIM Browser Plugin', koTopoe nossonser paGotars
Ha nnowaaxe & MioGeix nonynspHbix Gpaysepax (Mozilla Firefox, Chrome, Opera, Saexc 6paysep, CryTHik)

2.2. [Inf HACTPOIKN KOMMbIOTEPa ANsi PAGOTHI C 3NEKTPOHHOI NOANMCHIO Bam Heo6xoaumo GyaeT ckauaTs 1 ycTaHosuTb Kpunollpo SLIM Browser Plugin
3. HacTtpoiiTe 6paysep

Mozilla Firefox — cKaualiTe 1 ycTaHoBHTe paciumpenue Ansi 6pay3epa oTCIoN1a U YCTAHOBMTE €ro CReflyst MHCTpYKLIMM (BaxHol)

Google Chrome — ycTaHoBHTe paciumpere.

Opera 1 fiuaekc Bpaysep — ycTaHOBUTE paclumperve

Ecin OCyLleCTBJIEHbI BCE HaCTpOVIKVI, onucaHHble Bbille, Bbl MoXeTe:
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